Polizei warnt vor neuer Internet-
Betrugsmasche - Stadt und Kreis Offenbach
und Main-Kinzig-Kreis

(jmr) Vor einer neuen Betrugsmasche, mit der
sich aktuell die Internetermittler im Polizei-
prasidium Stdosthessen beschiftigen miissen,
warnt derzeit die Polizei die Nutzer von sozialen
Netzwerken wie Facebook und Co.

Bislang liegen allein der hiesigen Kripo mehr als
ein Dutzend Anzeigen von betrogenen Nutzern
der Internetplattform Facebook vor. Rainer
Lechtenbohmer, Chef des Internet-
kommissariates ZK 50 beim Polizeiprasidium
Sudosthessen, weill aber, dass inzwischen
bundesweit insbesondere Menschen tlrkischer
Herkunft von der neuen Betrugsmasche
betroffen sind.

Die Betriiger, so Lechtenb6éhmer, tbernehmen
die Identitit von Facebook-Mitgliedern mit
tirkischen Namen und schreiben Uber den
Facebook-Chat  samtliche "Freunde"  mit
turkischen Namen an. Sie bitten unter einem
Vorwand um  die  Ubermittlung  der
Mobilfunknummer. Gibt der "Freund" seine
Nummer preis, erhalt er - wie zuvor angektndigt
- kurz darauf eine SMS von den Online-
Bezahldiensten "ZONG" oder "BAKU" mit
einem Zahlencode. Den so erhaltenen Code gibt
der Geschidigte dann wieder iber den
Facebook-Chat an den vermeintlichen "Freund"
weiter. Was der Geschadigte nicht ahnt:
Dadurch wird ein Zahlungsvorgang bestitigt
und Uber den  Mobilfunkanbieter  das
Kundenkonto belastet. Meist handelt es sich um
Geldbetrige zwischen 20 und 50 Euro, tber die
dann die Betriiger durch die Ubermittlung des
Codes fir Internetgeschifte verfugen koénnen,
weill Lechtenbohmer. Die Zahlungen werden
dem Empfinger - der in der Regel im Ausland
sitzt - sofort gutgeschrieben. Fine spaitere
Riickbuchung des Betrages gestaltet sich oftmals
schwierig bzw. ist nahezu unmaoglich.

Nach bisherigen Erkenntnissen handelt es sich
um ein bundesweit auftretendes Phinomen,
wobei die Titer jeweils in der Landessprache des
Opfers kommunizieren, um deren Glaubwiirdig-
keit zu erhGhen.

Polis yeni bir internet dolandiricihigina/
hilekarligina karsi uyariyor! - Stadt ve Kreis
Offenbach ve Main-Kinzig-Kreis

(jmr) Gineydogu Hessen Emniyet Mudurligu
(Polizeiprasidium Stdosthessen) intertnet dedek-
tiflerini aktiel ,,Facebook® gibi Sosyal medya
tzerinden yapilan yeni bir dolandiricilik serisi
mesgul ediyor.

Su ana kadar internet veritabani (platforumu)
»Facebook® kullanicist ve dolandiricilik magduru
bir diizine vatandas teskilatimiz kriminal dairesine
su¢ duyurusunda bulunmustur.

Rainer Lechtenbéhmer, Giineydogu Hessen
Emniyet Mudirligh Internetkomiserligi ZK 50
mudura 6zellikle Tirk kokenli vatandaslarimizin
tim Almanya genelinde bu yeni dolandiricilik
sisteminin magduru oldugunu belirtti.

Lechtenbohmer, dolandiricilarin  tiirk/ce  isimli
Facebook-tiyelerinin  (identitelerini)  kayitlarini
kopyalayarak  tirk/ce isimli Facebook-Chat
»arkadaslariyla® o sahis adina yazistyorlar.

Onlara herhangi bir uydurma neden gostererck
onlardan cep telefonu numaralarini vermeleri rica
ediliyor. Numarasint veren ,arkadas® - 6nceden
kendisine belirtildigi gibi - Online Odeme Servisi
»ZONG* yada ,,BAKU* dan SMS-Mesajt ile bir
6deme kodu almakta. Magdur sahis kendisine
gonderilen bu kodu Facebook-Caht itizerinden
dolandiriciya, yani sahte ,,arkadasa“ gbnderiyor.
Magdurun anlamadigt sey: bu kodla bitlikte
magdurun cep telefonu Uzerinden Odeme
yaptlmakta ve bu 6deme cep telefonu miusteri
hesabindan kesilmekte. Lechtenbéhmer genellikle
dolandiricilar tarafindan bu kodla 20 ve 50 Euro
arasinda Odeme yapilmakta oldugunu ve bu
paranin internet uzerinden yapilan aligverislerde
kullanilmakta oldugunu belirtiyor. Bu 6demeler —
genellikle yurt disinda yasayan- alicilarin hesabina
aninda ge¢mektedir. Bu 6demelerin sonradan geri
cekilmesi cok zor ve hatta imkansiz hale
gelmektedir. Tespitlere goére tim Almanya’da
ortaya ¢tkan bu fenomende dolandiricilar kurban-
lartyla onlarin giivenini kazanmak igin onlarla
kendi ana dillerinde konusmaktalar.



Markus Wortmann, Priventionsberater fiir
Internet im Offenbacher Polizeiladen warnt
davor, Uber Chats in sozialen Netzwerken
personliche Daten - insbesondere die eigene
Mobilfunkrufhummer - weiterzugeben:

Wortmann rit:

- Behandeln Sie Thre Daten stets vertraulich und
geben Sie nicht mehr als notwendig von sich
Preis.

- Streng vertraulich sollten Thre Adresse, Bank-
verbindung oder Rufnummer von Ihnen und
Ihren Familienangehorigen sein, auch wenn ein
sogenannter "Freund" aus einem sozialen
Netzwerk Sie danach fragt. Kommunizieren Sie
in diesen Fillen lieber personlich. Vergewissern
Sie sich im Zweifel telefonisch, dass der
Freund authentisch ist.

- Reagieren Sie mit Argwohn, wenn Sie
ungewollt Nachrichten von unbekannten
Absendern oder Firmen erhalten.

- Bestitigen Sie die erwihnten ZONG/BAKU-
SMS nicht, es sei denn, Sie haben diese
personlich und wissentlich initiiert, um ein
Geschift abzuschlieSen oder einen Kauf zu
tatigen.

- Sollten Sie eine SMS dieser Art erhalten haben,
so nehmen Sie personlich mit dem Facebook-
Freund Kontakt auf und informieren Sie thn
dariiber, dass sein Account moglicherweise
manipuliert wurde.

- Wenn Sie selbst Opfer durch eine derartige
Straftat geworden sind, sollten Sie Thren
Mobilfunk-Vertrag schnellstmoglich dahin-
gehend dndern, dass derartige Abbuchungen
nicht mehr méglich sind und wenden Sie
sich umgehend an die Polizei.

Markus Wortmann, Emniyet teskilatt internet
onleyici  tedbirler  danismant  (Polizeiladen
Offenbach — Kriminal Teknik Danisma Servisi)
kullanicilara sosyal medya baglantilarinda sahsi
bilgilerini ve Ozellikle cep telefonu numaralarint
vermemelerini tavsiye ediyor.

Wortmann’in tavsiyeleri:

- Sahsi bilgilerinizi her zaman bilingli ve dikkatli
kullaniniz. Sahsinizla ilgili gereginden fazla
bilgi vermeyiniz.

- Adresiniz, banka baglantilariniz, sizin ve aile
fertlerinizin telefon numaralart husunda cok
muhafazakar olunuz. Eger sosyal medya tizerin-
den sizinle irtibat kuran ,,arkadas® olsa bile, ken-
disiyle internet tizerinden degil, sahsen irtibat
kurunuz. Stpheli durumlarda kendisiyle telefonla
irtibata gecerek onun gercekten arkadaginiz
oldugu konusunda emin olunuz.

- Tanimadiginiz sahis ve firmalardan istenme-
yen/beklenmeyen bir mesaj alirsaniz, buna ¢ok
ithtiyatlt bakiniz.

- Siz kendiniz bilingli olarak sahsen ticari yada
aligveris amaclt islem yapmadiysaniz
bahsedilen ZONG ve BAKU SMS-Mesajlarint
onaylamayiniz.

- Belirtilenlere benzer bir SMS-mesajt alirsantz
Facebook-arkadasinizla sahsen irtibata gecerek
bilgilerinin (Account) manipule edilmis/
oynanmis olabilecegini bildiriniz.

- Eger benzeri bir hilenin kurbani olduysaniz, cep
telefonu sozlesmenizi bu gibi 6demelerin
olmamast i¢in degistiriniz ve polise basvurunuz.



